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Integritat der Steuergerate
im Fahrzeug

g Verhaltensbeobachtung

Trennung safety-kritischer
Daten von Nutzerdaten

Authentifizierung von Steuerbefehlen

" Angreifer konnen durch Manipulation des Netzwerk-

Integritat der Steuergerate

" Angreifer kdbnnen durch Manipulation von Steuer-

verkehrs Einfluss auf das Fahrverhalten nehmen. geraten Einfluss auf das Fahrverhalten nehmen.
" Ldsungsansatz: Authentifizierung safety-kritischer " Losungsansatz: Hierarchische Attestierung der
Datenstrome Steuergerate vor dem Fahrzeugstart mithilfe eines
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Verifizierer (z.B. Leltwarte ofder Infrastuktur)
" Protokoll zur effizienten Erstellung und Verteilung

Challenge - Response
symmetrischer Gruppenschlussel
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=" Remote Attestierung:
1. Authentifizierungsphase: Identifizierung legitimer - Gerate haben unterschiedliche Voraussetzungen
Steuergerate anhand physikalischer Eigenschaften hinsichtlich Hardware-Unterstutzung
- Unterscheidung zwischen “simple”, “medium” und
2. Zeritifizierungsphase: Ausstellung impliziter advanced” Geraten

Zertifikate fur geprufte Steuergerat |
" Verifizierer veroffentlicht Schlusseltoken nach

3. Schliisselberechnungsphase: Berechnung von erfolgreichem Attestierungsvorgang, das fur die
Gruppenschliisseln (z.B. pro ASOA-Dienst) fahrzeuginterne Kommunikation notwendig ist.

Weitere Mal3hahmen

" Bewertung von Sicherheitsvorfallen nach Safety-Kriterien und Einleitung entsprechender Malinahmen
- z.B. reduzierte Geschwindigkeit, sicherer Halt, Meldung an Passagiere
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" Regelbasierte Zugangsuberwachung zwischen fahrzeuginterner und -externer Umgebung AR | Burdesministerum

und Forschung

" sichere Firmware-Updates der fahrzeuginternen Steuereinheiten

H/"‘rﬂ”’s'gﬁﬂs'mT atlatec’ ¥y, . iMAR AP / SCHAEFFLER AL




